Gebruik van Microsoft-apps op mobiele apparaten van leerlingen

Ter bescherming van de gegevens en privacy van onze leerlingen voeren wij per 12 december
App Protection Policies in voor leerlingen. Deze maatregelen zijn uitsluitend van toepassing op
Microsoft-apps op Android- en iOS-apparaten (Mobiele telefoons en tablets). Met deze
beveiliging wordt gewaarborgd dat schoolgegevens uitsluitend toegankelijk zijn via
goedgekeurde applicaties en dat misbruik of datalekken worden voorkomen.

Wat betekent dit voor leerlingen?
Deze maatregel heeft geen gevolgen voor het werken op de laptop.

Leerlingen kunnen op mobiele apparaten (iOS en Android) alleen nog gebruikmaken van
Microsoft-apps om toegang te krijgen tot gegevens binnen de Microsoft 365-omgeving. Deze
apps worden voorzien van aanvullende beveiliging, zoals een pincode of biometrische
verificatie, om jouw en onze gegevens beter te beschermen. Omdat deze beveiliging niet werkt
met standaard ingebouwde apps of andere third-party apps (zoals de standaard mail-app van
iOS/Android of alternatieve e-mail- en bestandsapps), worden deze niet meer ondersteund.

Belangrijke wijzigingen:

e E-mail: De standaard ingebouwde mail-app van Android of Apple werkt niet meer voor
schoolmail. Leerlingen moeten voortaan de Outlook-app gebruiken.

¢ Toegang tot bestanden en documenten: Voor het openen en bewerken van bestanden
kunnen leerlingen de standaard Office-apps gebruiken, zoals Word, Excel, PowerPoint
en OneDrive.

o Extra beveiliging: Alle Microsoft-apps krijgen aanvullende beveiligingsmaatregelen om
gegevens te beschermen.

Waarom doen we dit?

We willen ervoor zorgen dat gegevens van onze leerlingen en die van de school veilig blijven, ook
als de leerling zijn eigen apparaat gebruikt (BYOD). Deze regels beschermen tegen datalekken en
ongeautoriseerde toegang. Daarnaast signaleren we dat leerlingen veel gebruikmaken van third-
party apps. Niet alle third-party apps zijn betrouwbaar of gaan zorgvuldig om met de gegevens
waartoe je ze toegang geeft. Met deze maatregel beperken we dat risico.


https://learn.microsoft.com/en-us/intune/intune-service/apps/apps-supported-intune-apps

